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ABSTRAK 
Pertumbuhan jaringan komputer bergerak dengan sangat cepat seiring dengan pertumbuhan penggunanya 
ditambah banyaknya penggunaan perangkat jaringan yang masih melakukan konfigurasi manual menjadi kendala 
bagi network administrator. Dengan adanya jaringan Software Defined Network (SDN), network administrator 
dapat membentuk lalu lintas jaringan melalui sebuah central console pada kontroler, sehingga tidak perlu 
mengkonfigurasi masing-masing perangkat jaringan yang terdapat pada topologi. Pada Pusat Teknologi Informasi 
dan Pangkalan Data (PTIPD) UIN Suska Riau pengelolaan dan konfigurasi jaringan masih berbasis Konvesional, 
dengan hasil rata-rata Quality of Service (QoS) dari pengujian jaringan Pusat Teknologi Informasi dan Pangkalan 
Data (PTIPD) UIN Suska Riau dilakukan sebanyak 3 kali pengujian yaitu: Troughput 5.029 bps, Packet Loss 
0,89 %, dan Delay 0,00115 ms. Pada jaringan berbasis Software Defined Network (SDN), dengan hasil rata-rata 
Quality of Service (QoS) yaitu Troughput 6.804 bps, Packet Loss 0,34 %, dan Delay 0,00111ms. Controller 
merupakan pusat dari seluruh jaringan komputer berkonsepkan Software Defined Network (SDN) yang 
bertanggung jawab atas keluar masuknya komunikasi data berupa penjadwalan dan trafik pada jaringan tersebut, 
sehingga controller lebih cenderung mendapatkan serangan Distributed Denial of Service (DDoS). Pada 
pengujian serangan Distributed Denial of Service (DDoS) menggunakan botnet di Pusat Teknologi Informasi dan 
Pangkalan Data (PTIPD) UIN Suska Riau yang dilakukan 3 kali pengujian, dengan hasil rata-rata Quality of 
Service (QoS) yaitu: Troughput 8,743 bps, Packet Loss 29,43%, dan Delay 0,0767 ms. Sistem keamanan Jaringan 
yang mampu mengidentifikasi terhadap serangan-serangan yang ada yaitu Intrusion Detection and Prevention 
System (IDPS) menggunakan snort. Pada pengujian Intrusion Detection and Prevention System (IDPS) yang 
dilakukan 3 kali pengujian,  dengan hasil rata-rata Quality of Service (QoS) yaitu: yaitu throughput 414,67 bps, 
delay 0,00771 ms, packet loss 4,14%. 
 
Kata Kunci: Software Defined Network (SDN), Intrusion Detection and Prevention System (IDPS), snort, 
botnet, Quality of Service (QoS) 
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ABSTRACT 
The growth of computer networks moves very quickly along with the growth of users plus the number of use of 
network devices that still perform manual configuration is an obstacle for network administrators. With the 
Software Defined Network (SDN) network, network administrators can shape network traffic through a central 
console on the controller, so there is no need to configure each network device contained in the topology. At the 
Information Technology Center and Database (PTIPD) of UIN Suska Riau, the management and configuration of 
the network is still conventional based, with the average Quality of Service (QoS) results from testing the network of 
the Information Technology Center and Database (PTIPD) UIN Suska Riau carried out as many as 3 testing times 
are: throughput 5.029 bps, Packet Loss 0.89%, and Delay 0.00115 ms. On a Software Defined Network (SDN) 
based network, the average Quality of Service (QoS) results are 6.804 bps throughput, 0.34% packet loss, and 
0.00111ms delay. The controller is the center of the entire computer network with a Software Defined Network 
(SDN) concept which is responsible for the entry and exit of data communications in the form of scheduling and 
traffic on the network, so that the controller is more likely to get Distributed Denial of Service (DDoS) attacks. In 
testing the Distributed Denial of Service (DDoS) attack using a botnet at the Information Technology and Database 
Center (PTIPD) UIN Suska Riau which was carried out 3 times, with the average Quality of Service (QoS) results, 
namely: throughput 8,743 bps, Packet Loss 29.43%, and Delay 0.0767 ms. A network security system that is able to 
identify existing attacks is the Intrusion Detection and Prevention System (IDPS) using snort. In the Intrusion 
Detection and Prevention System (IDPS) test, 3 tests were carried out, with the average Quality of Service (QoS) 
results, namely: throughput 414.67 bps, delay 0.00771 ms, packet loss 4.14%. 
Keywords : Software Defined Network (SDN), Intrusion Detection and Prevention System (IDPS) , snort  ,botnet, 
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1.1   Latar Belakang 
Pertumbuhan jaringan komputer bergerak dengan sangat cepat seiring dengan 
pertumbuhan penggunanya ditambah banyaknya penggunaan perangkat jaringan yang 
masih melakukan konfigurasi manual menjadi kendala bagi network administrator. 
Jaringan Software Defined Network telah membawa keuntungan yang sangat besar dalam 
dalam teknologi jaringan komputer. Jaringan Software Defined Network (SDN) merupakan 
teknologi jaringan dalam bidang arsitektur. Dengan adanya jaringan SDN, network 
administrator dapat membentuk lalu lintas jaringan melalui sebuah central console pada 
kontroler, sehingga tidak perlu mengkonfigurasi masing-masing perangkat jaringan yang 
terdapat pada topologi. Konsep utama dari teknologi SDN adalah untuk mendesain, 
membangun dan mengelola jaringan komputer secara terpusat dengan memisahkan secara 
fisik control plane dengan data plane [1]. 
Dalam jaringan Software Defined Network (SDN) yang memiliki sistem controller 
lebih mudah mendapatkan masalah karena controller dapat diprogram secara dinamis baik 
pada topologi maupun dalam pe-routingan. Controller juga merupakan pusat dari seluruh 
jaringan komputer berkonsepkan SDN yang bertanggung jawab atas keluar masuknya 
komunikasi data berupa penjadwalan dan trafik pada jaringan tersebut, sehingga controller 
lebih cenderung mendapatkan serangan Distributed Denial of Service (DDoS). Namun. Isu 
keamanan jaringan adalah isu yang masih terbuka luas untuk diteliti pada jaringan SDN.  
Penelitian terkait membahas tentang “Analisis Dampak Serangan DDoS Pada 
Jaringan Openflow.” Hasil penelitiannya menunjukkan bahwa penggunaan CPU dan 
memory meningkat secara signifikan dalam waktu 30 detik. Dampak serangan DDoS dapat 
mengganggu arus data dari user legal yang ada dalam jaringan untuk mengakses data 
tertentu karena layer kontrol dan pengiriman data sibuk melakukan processing data dummy 
(palsu) yang dikirimkan oleh attacker[2]. Penelitian terkait membahas tentang Dampak 
serangan DDoS pada software based openflow switch di perangkat HG553. Dalam 
penelitiannya menunjukkan UDP Flooding yang terjadi dalam jaringan Software Defined 
Network menyebabkan jaringan Software Defined Network sulit untuk di akses 
dikarenakan Switch Opeflow terlepas dari kontroller dan menyebabkan penggunaan 
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reource tinggi pada Switch Openflow[3]. Dari dua penelitian diatas dapat disimpulkan 
bahwa jaringan  SDN rentan terhadap serangan Distributed Denial of Service (DDoS). 
Pusat Teknologi dan Informasi Pangkalan Data UIN Suska Riau merupakan salah 
satu unit pelaksanaan teknis yang menggunakan jaringan komputer. Menurut Bapak Indra 
Mulia Syafutra, S.T. sebagai staff yang mengelola jaringan komputer di Pusat Teknologi 
dan Informasi Pangkalan Data UIN Suska Riau mengatakan bahwa Pusat Teknologi dan 
Informasi Pangkalan Data masih menggunakan jaringan konvensional yaitu masih 
melakukan konfigurasi secara manual atau satu persatu pada perangkat jaringan seperti 
switch dan router serta perangkat lunak jaringan lainnya didalam infrastruktur jaringan 
komputer Pusat Teknologi dan Informasi Pangkalan Data UIN Suska Riau.  
Pusat Teknologi dan Informasi Pangkalan Data UIN Suska Riau  menggunakan 
topologi star terdiri dari 3 lantai dan terdapat ruangan yang menggunakan jaringan 
komputer dengan jumlah keseluruhan 7 ruangan yaitu pada lantai 1 ada 3 ruangan dan 
lantai 3 ada 4 ruangan. Pada lantai 1 terdapat Ruangan Monitoring dengan jumlah 
komputer sebanyak 5 unit dan 1 switch, Ruangan Aplikasi 1 dengan jumlah komputer 
sebanyak 5 unit dan 1 switch, dan Ruangan Aplikasi 2 dengan jumlah komputer sebanyak 
2 unit dan 1 switch. Sedangkan lantai 3 terdapat Ruangan Laboratorium A dengan jumlah 
komputer sebanyak 22 unit dan 1 switch, Ruangan Laboratorium B dengan jumlah 
komputer sebanyak 23 unit dan 1 switch, Laboratorium C dengan jumlah komputer 
sebanyak 22 unit dan 1 switch, Laboratorium D dengan jumlah komputer sebanyak 21 unit 
dan 1 switch. Pada lantai 3 ada Ruangan Server, terdapat perangkat jaringan dengan jumlah 
switch sebanyak 5 unit. Pada Ruangan Server tersebut ada 1 switch merupakan switch 
utama yang memforward jaringan ke seluruh ruangan Pusat Teknologi dan Informasi 
Pangkalan Data UIN Suska Riau dengan ketentuan bandhwidth 1000 Mbps. Sedangkan 
komputer server terdapat di Ruangan Monitoring dengan sistem operasi windows 10.”  
Menurut Bapak Indra Mulia Syafutra, S.T. sebagai staff yang mengelola jaringan 
komputer di Pusat Teknologi dan Informasi Pangkalan Data UIN Suska Riau mengatakan 
bahwa Pusat Teknologi dan Informasi Pangkalan Data pernah terjadinya serangan 
Distributed Denial of Service (DDoS). Sistem keamanan jaringan untuk melindungi 
terhadap serangan tersebut berupa software dan hardware. Sistem keamanan jaringan yang 
digunakan adalah wazuh sebagai software analasis jaringan. Terdapat kekurangan pada 
wazuh yaitu tidak bisa menyimpan log jaringan. Sedangkan hardware firewall yang 
digunakan adalah fortigate. Sistem keamanan menggunakan fortigate juga terdapat 
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kekurangan yaitu masa aktif penggunaan perangkat firewall yang terbatas dengan kode 
lisensi yang mahal.  
Berdasarkan dari hasil wawancara yang telah dilakukan oleh peneliti, dibutuhkan 
sebuah perencanaan pembaruan untuk pengelolaan jaringan komputer yang lebih stabil dan 
optimal untuk Pusat Teknologi Informasi dan Pangkalan Data yaitu menggunakan metode 
Software Defined Network (SDN) dan dibutuhkan sistem keamanan berbasis opensource 
untuk keamanan jaringan di Pusat Teknologi dan Informasi Pangkalan Data UIN Suska 
Riau yang mampu menyimpan log jaringan dan mengidentifikasi terhadap serangan 
Distributed Denial of Service (DDoS). Salah satu sistem keamanan jaringan yang mampu 
mendeteksi dan mencegah serangan DDoS yaitu Intrusion Detection and Prevention 
System menggunakan snort. 
Penelitian terkait tentang “Perancangan Intrusion Prevention System pada Jaringan 
Software Defined Networks (SDN)”. Penelitian melakukan simulasi pencegahan serangan 
Denial of Service (DoS) menggunakan Intrusion Prevention System (IPS) pada jaringan 
SDN. Penelitian ini melakukan simulasi pengujian serangan Denial of Service (DoS) 
menggunakan aplikasi web Damn Vulnerable Web Application (DVWA) pada kontroler 
ryu. Berdasarkan hasil penelitian menunjukkan bahwa IPS mampu meningkatkan 
keamanan jaringan SDN dengan ditandai pengaruh IPS yaitu terjadi penurunan kinerja 
terhadap Quality of Service dengan parameter throughtput, delay, jitter. Setiap kenaikkan 
50 rule nilai throughput menurun sebesar 100 kbps, nilai delay naik sebesar 0,1 ms, dan 
nilai jitter naik sebesar 0,02 ms [4]. Penelitian ini tidak dilengkapi dengan sistem IDS 
(Intrusion Detection System). 
Peneltian terkait tentang “Simulasi Pencegahan Serangan Denial of Service (DoS) 
Pada Software Defined Network Menggunakan Intrusion Prevention System (IPS) Dan 
Algoritma genetika”. Peneltian mensimulasikan sistem pencegahan serangan Denial of 
Service (DoS) pada jaringan SDN menggunakan kontroler ryu. Berdasarkan hasil 
penelitian sistem IPS dan Algoritma genetika mampu memblokir serangan secara realtime 
dengan waktu execute sebesar 0,0278s[5]. Penelitian ini tidak dilengkapi dengan sistem 
IDS (Intrusion Detection System). 
Penelitian tentang  “Integrasi Intrusion Prevention System dan Analisa Performansi 
pada Software Defined Network”. Peneltian ini melakukan dua pengujian serangan 
menggunakan DoS Syn flood dan DoS dengan paket ICMP. Dari hasil penelitiannya 
menunjukkan performa jaringan setelah dilakukan integrasi Intrusion Prevention System 
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(IPS) didalam jaringan SDN sangat stabil karena Intrusion Prevention System (IPS) 
mampu memblokir serangan DoS dan mampu menganalisa serangan yang masuk, ketika 
serangan memasuki 9000 packet/s mengalami penurunan[6]. Penelitian ini tidak dilengkapi 
dengan sistem IDS (Intrusion Detection System). 
 Berdasarkan kebutuhan Pusat Teknologi dan Informasi Pangkalan Data UIN Suska 
Riau dan penelitian terkait tentang sistem keamanan jaringan berbasis opensource, maka 
penulis berinisiatif untuk meneliti tentang “Perancangan Sistem Keamanan Jaringan 
Berbasis Software Defined Network (SDN) Menggunakan Intrusion Detection and 
Prevention System (Studi Kasus: Pusat Teknologi Informasi Pangkalan Data (PTIPD) 
UIN Suska Riau)”. Penelitian ini berfokus pada sistem keamanan Intrusion Detection and 
Prevention System (IDPS) menggunakan snort pada jaringan SDN dengan menyesuaikan 
topologi Pusat Teknologi dan Informasi Pangkalan Data (PTIPD) UIN Suska Riau. 
Simulasi rancangan menggunakan jaringan PTIPD UIN Suska Riau dan menggunakan 
sistem operasi linux Ubuntu yang sudah disetujui oleh Indra Mulia Syafutra, S.T sebagai 
staff yang mengelola jaringan komputer di PTIPD UIN Suska Riau.    
   
1.2   Rumusan Masalah 
Berdasarkan latar belakang yang telah dijelaskan diatas, maka rumusan masalah 
dari penelitian ini adalah: 
1. Bagaimana kinerja jaringan berbasis SDN dengan jaringan Pusat Teknologi dan 
Informasi Pangkalan Data UIN Suska Riau? 
2. Bagaimana kinerja sistem keamanan Intrusion Detection and Prevention System 
(IDPS) menggunakan snort dalam mendeteksi dan mencegah serangan 
Distributed Denial of Service (DDoS) pada jaringan Pusat Teknologi dan 
Informasi Pangkalan Data UIN Suska Riau berbasis SDN? 
 
1.3   Tujuan Penelitian 
Adapun tujuan dari penelitian ini adalah untuk menganalisis kinerja sistem 
keamanan Intrusion Detection and Prevention System (IDPS) menggunakan snort pada 
jaringan Pusat Teknologi dan Informasi Pangkalan Data UIN Suska Riau berbasis Software 





1.4   Batasan Masalah 
Pada penelitian ini, peneliti membuat batasan masalah bertujuan untuk mencegah 
meluasnya ruang lingkup permasalahan dalam penelitian ini. Adapun batasan masalah 
tersebut diantaranya, yaitu: 
1. Sistem operasi menggunakan Linux Ubuntu 
2. Simulasi Software Defined Network tidak mendukung sistem operasi windows. 
3. Arsitektur jaringan SDN dan sistem keamanan IDPS (Intrusion Detection and 
Prevention System) hanya berupa simulasi. 
4. Simulasi rancangan jaringan berbasis SDN Menggunakan laptop. 
5. Pengujian jaringan konvensional dan berbasis SDN hanya menggunakan iperf3. 
6. Protokol yang diujikan hanya pada Transmission Control Protocol (TCP) 
7. Sistem Keamanan jaringan IDPS menggunakan snort, dan firewall menggunakan 
IPTables.  
8. Menangani serangan Distributed Denial of Service (DDoS) yaitu Botnet attack  
menggunakan ufonet. 
9. Pengujian serangan DDoS dilakukan sebanyak 3 kali. 
10. Pengujian Quality of Service (QoS) menggunkan wireshark dilakukan sebanyak 3 
kali, parameter QoS yang diukur pada penelitian yaitu throughput, delay, packet 
loss . 
11. Aplikasi web analisis serangan jaringan menggunakan Basic Analysis and Security 
Engine (BASE). 
 
1.5   Manfaat Penelitian 
Manfaat yang didapatkan pada penelitian ini adalah sebagai berikut: 
1. Dengan adanya layanan jaringan berbasis Software Defined Network (SDN) 
tersebut memudahkan Pusat Teknologi dan Informasi Pangkalan Data UIN Suska 
Riau dalam mengelola jaringannya secara terpusat. 
2. Sistem Intrusion Detection and Prevention System menggunakan snort mampu 
melindungi jaringan PTIPD UIN Suska Riau berbasis SDN terhadap serangan dan 






2.1 Penelitian Terkait 
Pada penelitian TA (Tugas Akhir) ini yang berjudul “Perancangan Sistem Keamanan 
Jaringan Berbasis Software Defined Network (SDN) Menggunakan Intrusion Detection 
and Prevention System (IDPS) Dan IPTables” dengan Studi Kasus: Pusat Teknologi dan 
Informasi Pangkalan Data (PTIPD) UIN Suska Riau dilakukan studi literatur dengan 
melakukan pencarian teori serta referensi yang bersumber dari jurnal, paper, buku, internet 
dan sumber lainnya yang terkait dengan penelitian ini. Berikut ini beberapa penelitian 
terkait yang merupakan penelitian terdahulu dari referensi-referensi serta teori dari 
berbagai sumber dengan tujuan untuk menyelesaikan permasalahan pada penelitian ini. 
Penelitian terkait membahas tentang “Analisis Dampak Serangan DDoS Pada 
Jaringan Openflow.” Hasil penelitiannya menunjukkan bahwa penggunaan CPU dan 
memory meningkat secara signifikan dalam waktu 30 detik. Dampak serangan DDoS dapat 
mengganggu arus data dari user legal yang ada dalam jaringan untuk mengakses data 
tertentu karena layer kontrol dan pengiriman data sibuk melakukan processing data dummy 
(palsu) yang dikirimkan oleh attacker[2]. 
Penelitian terkait membahas tentang Dampak serangan DDoS pada software based 
openflow switch di perangkat HG553. Dalam penelitiannya menunjukkan UDP Flooding 
yang terjadi dalam jaringan Software Defined Network menyebabkan jaringan Software 
Defined Network sulit untuk di akses dikarenakan Switch Opeflow terlepas dari kontroller 
dan menyebabkan penggunaan reource tinggi pada Switch Openflow[3].  
Penelitian terkait tentang “Perancangan Intrusion Prevention System pada Jaringan 
Software Defined Networks (SDN)”. Penelitian melakukan simulasi pencegahan serangan 
Denial of Service (DoS) menggunakan Intrusion Prevention System (IPS) pada jaringan 
SDN. Penelitian ini melakukan simulasi pengujian serangan Denial of Service (DoS) 
menggunakan aplikasi web Damn Vulnerable Web Application (DVWA) pada kontroler 
ryu. Berdasarkan hasil penelitian menunjukkan bahwa Intrusion Prevention System (IPS) 
mampu meningkatkan keamanan jaringan SDN dengan ditandai pengaruh sistem IPS yaitu 
terjadi penurunan kinerja terhadap Quality of Service dengan parameter throughtput, delay, 
II-2 
 
jitter. Setiap kenaikkan 50 rule nilai throughput menurun sebesar 100 kbps, nilai delay 
naik sebesar 0,1 ms, dan nilai jitter naik sebesar 0,02 ms [4]. Penelitian ini tidak dilengkapi 
dengan sistem IDS (Intrusion Detection System). 
Peneltian terkait tentang “Simulasi Pencegahan Serangan Denial of Service (DoS) 
Pada Software Defined Network (SDN) Menggunakan Intrusion Prevention System (IPS) 
Dan Algoritma genetika”. Peneltian mensimulasikan sistem pencegahan serangan Denial 
of Service (DoS) pada jaringan SDN menggunakan kontroler ryu. Berdasarkan hasil 
penelitian sistem IPS dan Algoritma genetika mampu memblokir serangan secara realtime 
dengan waktu execute sebesar 0,0278s[5]. Penelitian ini tidak dilengkapi dengan sistem 
IDS (Intrusion Detection System). 
Penelitian tentang  “Integrasi Intrusion Prevention System dan Analisa Performansi 
pada Software Defined Network(SDN)”. Peneltian ini melakukan dua pengujian serangan 
menggunakan DoS Syn flood dan DoS dengan paket ICMP. Dari hasil penelitiannya 
menunjukkan performa jaringan setelah dilakukan integrasi IPS didalam jaringan SDN 
sangat stabil karena IPS mampu memblokir serangan DoS dan mampu menganalisa 
serangan yang masuk, ketika serangan memasuki 9000 packet/s mengalami penurunan[6]. 
Penelitian ini tidak dilengkapi dengan sistem IDS (Intrusion Detection System). 
 
2.2   Software Defined Network (SDN) 
Software Defined Network (SDN) adalah sebuah paradigma arsitektur baru dalam 
bidang jaringan komputer untuk mendesain, membangun dan mengelola jaringan yang 
bersifat dynamic, manageable, cost-effective, dan adaptable. Konsep utama SDN yaitu 
memisahkan secara fisik control plane dengan data plane, sehingga kontroler dapat 
diprogram secara langsung (directly programmable), sedangkan infrastruktur yang 
mendasarinya dapat diabstraksikan untuk layer application dan network services[7]. 
Ada 3 bidang utama pada arsitektur SDN diantaranya application layer, control layer, 




Gambar 2.1  Arsitektur SDN 
1. Lapisan Infrastruktur (infrastructure layer) atau data plane 
Lapisan ini berisi elemen-elemen jaringan yang dapat mengatur seluruh data path 
dari SDN  sesuai dengan instruksi dari Control Data Plane Interface (CDPI).   
2. Lapisan Kontrol (control layer) atau control plane 
Lapisan ini dapat mentranslasikan kebutuhan dari aplikasi disertai infrastruktur 
dengan memberi instruksi yang sesuai untuk data path dari SDN. Selain itu, lapisan 
ini dapat memberikan informasi yang tepat dan dibutuhkan oleh aplikasi SDN.  
3. Lapisan Aplikasi (application layer) atau application plane 
Lapisan ini terdapat pada lapisan terluar atau teratas pada SDN, fungsi dari lapisan 
ini yaitu dapat berkomunikasi dengan sistem melalui NorthBound Interface (NBI).  
 
2.3 OpenFlow  
OpenFlow adalah protokol paling utama pada Software Defined Network (SDN) 
posisinya berada di antara controller dan forwarding (data plane). OpenFlow 
memungkinkan pengaturan routing dan pengiriman paket ketika melalui sebuah switch. 
Dalam sebuah jaringan, setiap switch hanya berfungsi meneruskan paket yang melalui 
suatu port tanpa mampu membedakan tipe protokol data yang dikirimkan OpenFlow 
memungkinkan untuk mengakses dan memanipulasi forwarding plane secara langsung dari 







2.4 Mininet  
Mininet merupakan sebuah emulator pada Jaringan Software Defined Network (SDN), 
yang dapat mensimulasikan kinerja sebuah jaringan yang telah dirancang dalam sebuah 
kernel Linux. Mininet diciptakan dengan tujuan untuk mendukung riset di bidang Software 
Defined Network (SDN) dan OpenFlow. Emulator Mininet memungkinkan kita untuk 
menjalankan sebuah kode secara interaktif di atas laptop atau di atas virtual hardware, 
tanpa harus memodifikasi kode tersebut. Artinya kode simulasi sama persis dengan kode 
pada real network environment[7] 
Untuk melakukan pengujian sambungan pada mininet dapat dilakukan dengan 
perintah (command) “sudo mn”. Dengan command ini mininet akan mengemulasikan 
konfigurasi jaringan SDN  yang terdiri dari 1 kontroler, 1 switch dan 2 host. 
 
Gambar 2.2 Single Command pada mininet 
. 
2.5 Perbandingan Jaringan konvensional dengan Jaringan berbasis Software Defined 
Network (SDN) 
Adapun perbandingan antara jaringan konvensional dengan jaringan Software 
Defined Network (SDN) adalah:  
1. Konsep utama jaringan konvensional adalah kontroler dan forwarding plane 
terletak dalam satu perangkat network yang sama dan tidak terpisah, namun saling 
terhubung dengan perangkat jaringan komputer yang lainnya. Untuk konfigurasi 
jaringan konvensional harus secara manual dengan mengkonfigurasi masing-




Gambar 2.3  Topologi Konvensional[8] 
 
2. Konsep utama jaringan Software Defined Network (SDN) dengan adanya protokol 
openflow adalah memisahkan secara fisik anatara sistem kontrol dan forwarding 
plane. Dimana forwarding plane terdapat pada perangkat jaringan yaitu switch dan 
router, sedangkan kontroler terpisah dari perangkat jaringan seperti Gambar 2.4 
berikut ini[9]:  
 
Gambar 2.4 Topologi Software Defined Network (SDN) [8] 
 
2.6 Open Network Operating System (ONOS) 
Open Network Operating System (ONOS) merupakan Sistem Operasi jaringan 
Software Defined Network (SDN) bersifat open source yang pertama berbasis Java, tujuan 
utama ONOS adalah sebagai service provider network. ONOS telah dilengkapi tampilan 
GUI (Graphical User Interface) untuk mempermudah kontrol terhadap perangkat yang 
mendukung protokol Openflow yang terhubung padanya. Setiap fitur dalam ONOS 
diaktifkan melalui Apache Karaf (OSGi runtime). ONOS dirancang untuk memenuhi 
kebutuhan operator dengan menerapkan layanan jaringan yang dinamis dengan antarmuka 
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program yang disederhanakan. ONOS mendukung konfigurasi dan kontrol jaringan secara 
real-time, mudah membuat jaringan baru tanpa perlu mengubah sistem data plan[10]. 
  
2.7 Perbedaan DoS  dan DDoS 
Denial of Service (DoS) merupakan serangan yang melibatkan satu komputer / koneksi 
internet untuk flood (membanjiri) sebuah server dengan paket (tcp/UDP) - Tujuan dari 
serangan ini adalah untuk "overload" bandwith server atau sumber lainnya. Ini 
menyebabkan Denial Of Servis kepada orang lain yang berusaha untuk menggunakan 
server tersebut untuk alasan tertentu[11].  
Server
Attacker
DoS (Denial of Service) Attack
 
Gambar 2.5 Denial of Service (DoS) Attack 
Distributed Denial of Service (DDoS) bertujuan untuk menghambat kinerja komputer 
dalam segi sumber daya dalam jaringan user dengan membanjiri sumber daya berupa paket 
data yang tidak berguna sehingga melemahkan sumber daya didalam jaringan dengan 
sejumlah besar traffic. Secara umum serangan DDoS terdiri dari beberapa jenis, serangan 








DoS (Denial of Service) Attack
 





Perbedaan DOS  dan DDOS attack adalah: 
1. Bahwa penyerang hanya menggunakan satu komputer dan satu sambungan Internet 
saat meluncurkan serangan DoS.  
2. Penyerang menggunakan jaringan komputer yang tersebar luas dan banyak 
sambungan internet dalam serangan DDoS.   
3. Serangan DoS  jauh lebih mudah dioperasikan dan biaya yang lebih rendah. 
4. Lebih sulit untuk menahan serangan DDoS karena ada banyak sumber yang 
mengirimkan permintaan untuk membanjiri sistem target. Dalam hal ini, memblokir 
sumber hampir tidak mungkin dilakukan. 
5. Dalam serangan DoS, jika lalu lintas masuk dikenali sebagai lonjakan lalu lintas 
yang tidak normal, host dapat mengambil tindakan segera untuk memblokir 
sumber. Artinya, serangan DoS dapat diblokir dalam waktu yang relatif singkat. 
 
2.8 BotNet (Robot Network) dan Ufonet 
BotNet adalah sebuah zombie dalam jaringan dari jutaan perangkat yang tersambung 
ke internet, yang mana bot diinfeksi dengan malware yang khusus agar bias dikendalikan 
oleh cybercriminal dari jarak jauh untuk memberikan serangan seperti mengirim email, 
mencuri informasi pribadi, dan meluncurkan serangan DDoS[12]. UFONet merupakan 
sebuah software gratis, P2P (Peer to Peer) dan kriptografi,. UFONet juga perangkat lunak 
yang memungkinkan untuk melakukan serangan DoS dan DDoS ke target melalui 
eksploitasi vektor Open Redirect. 
 
2.9   Intrusion Detection System (IDS)  
Intrusion Detection System (IDS) adalah sebuah sistem yang melakukan 
pengawasan terhadap traffic jaringan dan pengawasan terhadap kegiatan-kegiatan yang 
mencurigakan didalam sebuah sistem jaringan. Jika ditemukan kegiatan-kegiatan yang 
mencurigakan berhubungan dengan trafficjaringan maka Intrusion Detection System (IDS) 
akan memberikan peringatan kepada sistem atau administratorjaringan[13].  
Ada Intrusion Detection System (IDS) yang fungsinya hanya sebagai pengawas dan 
pemberi peringatan ketika terjadi serangan dan ada juga Intrusion Detection System (IDS) 
yang bekerja tidak hanya sebagai pengawas dan pemberi peringatan melainkan juga dapat 
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melakukan sebuah kegiatan yang merespon adanya percobaan serangan terhadap sistem 
jaringan dan komputer. Intrusion Detection System (IDS) sendiri dibedakan menjadi 2 
jenis, yaitu : 
1. Network Intrusion Detection System (NIDS)  
Intrusion Detection System jenis ini ditempatkan disebuah tempat/ titik yang 
strategis atau sebuah titik didalam sebuah jaringan untuk melakukan pengawasan 
terhadap trafik yang menuju dan berasal dari semua alat-alat (devices) dalam 
jaringan. Idealnya semua trafik yang berasal dari luar dan dalam jaringan di 
lakukan di scan, namun cara ini dapat menyebabkan bottleneck yang mengganggu 
kecepatan akses di seluruh jaringan. 
2. Host Intrusion Detection System (HIDS)  
Intrusion Detection System (IDS) jenis ini berjalan pada host yang berdiri sendiri 
atau perlengkapan dalam sebuah jaringan. Sebuah Host Intrusion Detection System 
(HIDS) melakukan pengawasan terhadap paket-paket yang berasal dari dalam 
maupun dari luar hanya pada satu alat saja dan kemudian memberi peringatan 
kepada user atau administratorsistem jaringan akan adanya kegiatan-kegiatan yang 
mencurigakan yang terdeteksi oleh Host Intrusion Detection System (HIDS). 
 
2.10  Intrusion Prevention System (IPS) 
Intrusion Prevention System (IPS) merupakan suatu cara ataupun metode untuk 
mencegah serangan yang akan masuk ke jaringan komputer pengguna, dengan memeriksa 
semua paket yang masuk dan apabila teridentifikasi serangan, IPS akan memblock dan 
mencatat log semua paket yang teridentifikasi. Pendekatan  yang sering digunakan system 
keamanan komputer, IPS mengkombinasikan teknik firewall dan metode Intrusion 
Detection System (IDS) dengan sangat baik. Jadi Intrusion Prevention System (IPS) disini 
bertindak seperti layaknya firewall yang akan melakukan allow dan block yang 
dikombinasikan seperti IDS yang dapat mendeteksi paket secara detail. IPS menggunakan 
signatures untuk mendeteksi di aktifitas trafik di jaringan dan terminal, dimana 
pendeteksian paket yang masuk dan keluar dapat di cegah sedini mungkin sebelum 
merusak atau mendapatkan akses ke dalam jaringan lokal[13]. 
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Secara umum, ada dua jenis IPS, yaitu Host-based Intrusion Prevention System (HIPS) dan 
Network-based Intrusion Prevention System (NIPS). 
1. Host-based Intrusion Prevention System (HIPS) 
Host-based Intrusion Prevention System (HIPS) adalah sama seperti halnya Host-
based Intrusion Detection System (HIDS). Program agen HIPS diinstall secara 
langsung di sistem yang diproteksi untuk dimonitor aktifitas sistem internalnya. 
HIPS di-binding dengan kernel sistem operasi dan services sistem operasi. 
Sehingga HIPS bisa memantau dan menghadang system call yang dicurigai dalam 
rangka mencegah terjadinya intrusi terhadap host. HIPS juga bisa memantau aliran 
data dan aktivitas pada aplikasi tertentu. Sebagai contoh HIPS untuk mencegah 
intrusion pada web server misalnya. Dari sisi security mungkin solusi HIPS bisa 
mencegah datangnya ancaman terhadap host. Tetapi dari sisi performance, harus 
diperhatikan apakah HIPS memberikan dampak negatif terhadap performance host. 
Karena menginstall dan binding HIPS pada sistem operasi mengakibatkan 
penggunaan resource komputer host menjadi semakin besar. 
2. Network-based Intrusion Prevention System (NIPS) 
Network-based Intrusion Prevention System (NIPS) tidak melakukan pantauan 
secara khusus di satu host saja. Tetapi melakukan pantauan dan proteksi dalam satu 
jaringan secara global. NIPS menggabungkan fitur IPS dengan firewall dan kadang 
disebut sebagai In-Line IDS atau Gateway Intrusion Detection System (GIDS). 
Sistem kerja IPS yang populer yaitu pendeteksian berbasis signature, pendeteksian 
berbasis anomali, dan monitoring berkas-berkas pada sistem operasi host. 
 
2.11  Snort 
Snort merupakan sebuah aplikasi tool security yang berfungsi untuk mendeteksi 
intruksi jaringan yang kemungkinan terjadinya serangan dan melakukan pencegahan. Snort 
dikonfigurasikan untuk mengawasi jaringan dari jenis serangan[14]. 
Ada 3 fungsi utama pada snort yaitu: 
1. Penangkal program-program sniffer paket-paket (seperti tcpdump). 
2. Packet logger (berguna untuk men-debug trafik-trafik jaringan). 




Snort dapat dikonfigurasikan untuk berjalan pada mode-mode berikut ini : 
1. Sniffer mode 
Berfungsi membaca paket dalam jaringan dan menampilkan dalam bentuk aliran 
tidak terputus pada konsol (layar). 
2. Packet logger mode 
Berfungsi mencatat log dari paket  ke dalam disk. 
3. Network Intrussion Detection System (NIDS) mode 
Memiliki konfigurasi kompleks, namun bisa dimodifikasi, yang membuat snort 
bisa menganalisa arus jaringan untuk membandingkan dengan rangkaian ruleset 
yang dibuat user, sekaligus melakukan beberapa tindakan berdasarkan hal yang 
diamatinya. 
4. Inline mode 
Berfungsi mengambil paket dari iptables (daripada libpcap) dan menginstruksikan 
iptables untuk menolak atau meneruskan paket tersebut berdasarkan jenis rule dari 
snort yang digunakan. 
Snort memenuhi kriteria tersebut, yaitu dapat dikonfigurasi dan dibiarkan berjalan 
untuk periode yang lama tanpa meminta pengawasan atau perawatan bersifat 
administratif sebagai bagian dari sistem keamanan terpadu sebuah infrastruktur 
jaringan. 
 
2.12    Basic Analysis Security Engine (BASE) 
Basic Analysis Security Engine (BASE) adalah sebuah interface web untuk 
melakukan analisis dari intrusi yang snort telah deteksi pada jaringan. Basic Analysis 
Security Engine (BASE)  ditulis oleh kevin johnson adalah program analisis sistem 
jaringan berbasis PHP yang mencari dan memproses database dari security event yang 
dihasilkan oleh berbagai program monitoring jaringan, firewall, atau sensor IDS. Berikut 
ini adalah beberapa kelebihan dari Basic Analysis Security Engine (BASE)  yaitu : 
1. Program berbasis web yang memungkinkan implementasi antar platform. 
2. Log-log yang sulit untuk dibaca akan menjadi mudah untuk dibaca. 
3. Data-data dapat dicari sesuai dengan kriteria tertentu. 
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4. Opensource yang merupakan perintis antarmuka GUI untuk snort dan paling 
banyak digunakan oleh pengguna Intrusion Detection System (IDS). Basic Analysis 
Security Engine (BASE)  merupakan rekomendasi dari Snort.org sendiri. 
5. Multi language, antarmuka memilki beberapa bahasa selain bahasa Inggris dan 
layanan peringatan yang real time. 
6. Dapat diimplementasikan pada Intrusion Detection System (IDS) manapun selain 
snort. 
Berikut ini adalah beberapa Fitur yang ada pada Basic Analysis Security Engine (BASE) 
1. Ditulis dalam bahasa PHP. 
2. Menganalisa log intrusi. 
3. Mendisplay informasi database dalam bentuk web.  
4. Mengenerate graph dan alert berdasarkan sensor, waktu rule dan protocol. 
5. Mendisplay summary log dari semua alertdan linkuntuk graph. 
6. Dapat diatur berdasarkan kategori grup alert, false positif dan e-mail. 
 
2.13  Iptables 
Iptables adalah suatu tools dalam sistem operasi linux yang berfungsi sebagai alat 
untuk melakukan filter terhadap traffic lalulintas data. Secara sederhana digambarkan 
sebagai pengatur lalu lintas data. Dengan iptables guna untuk mengatur semua lalu lintas 
dalam komputer, baik yang masuk ke komputer, keluar dari komputer, ataupun traffic yang 
sekedar melewati komputer. 
 
2.14  Wireshark 
Wireshark adalah sebuah tools jaringan yang ditujukan untuk menganalisa paket 
data jaringan. Wireshark disebut juga Network Packet Analyzer yang memiliki fungsi 
untuk menangkap paket-paket jaringan dan untuk menampilkan semua informasi paket 
yang terdeteksi sedetail mungkin. Network Packet Analyzer sebagai alat untuk memeriksa 
kejadian yang terjadi di dalam jaringan baik pada kabel maupun wireless. Dengan adanya 
wireshark ini semua sangat dimudahkan dalam hal memonitoring dan menganalisa paket 
yang lewat di jaringan.  
Ada beberapa contoh penggunaan Wireshark [15].  
1. Admin sebuah jaringan  menggunakan untuk troubleshooting masalah di jaringan.  
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2. Admin menggunakan Wireshark sebagai sistem keamanan jaringan. Beberapa fitur 
kelebihan Wireshark, diantaranya :  
1. Berjalan pada Operating System (OS)  Linux dan Windows.  
2. Menangkap paket (Capturing Packet) langsung dari jaringan antarmuka 
(network interface). 
3. Mampu menampilkan hasil tangkapan dengan detail.  
4. Dapat melakukan pemfilteran paket.  
5. Hasil tangkapan dapat di save, di import dan di export. 
 
2.15   Quality of Service (QoS) 
Quality of Service (QoS) merupakan mekanisme pada jaringan yang menentukan 
bahwa suatu service berupa aplikasi-aplikasi dapat beroperasi sesuai dengan standart 
kualitas service yang telah diterapkan. Parameter-parameter Quality of Service (QoS) 





3.1   Alur Tahapan Penelitian 
Pada bab metodologi penelitian ini akan dibahas tahapan dan langkah-langkah 
penulis dalam melakukan penelitian mulai dari awal penelitian sampai akhir penelitian. 





1. Rancangan Jaringan Software Defined 
Network









   








3.2   Pengumpulan Data 
Pengumpulan data guna untuk memperoleh informasi dalam mendukung prosedur 
penelitian yang belum diketahui sehingga penelitian menjadi layak untuk dilakukan. 
Pengumpulan data menjadi bahan acuan dan langkah awal dalam penulisan Tugas Akhir 
(TA) yang berjudul “Perancangan Sistem Keamanan Jaringan Berbasis Software Defined 
Network (SDN) Menggunakan Intrusion Detection and Prevention System (IDPS) (Studi 
kasus: Pusat Teknologi Informasi Pangkalan Data UIN Suska Riau). Pengumpulan data 
dilakukan dengan melakukan wawancara bersama Bapak Indra Mulia Syafutra, S.T yaitu 
staff Pusat Teknologi Informasi dan Pangkalan Data sebagai pengelola jaringan di UIN 
Suska Riau, dengan tujuan untuk mencari tahu informasi tentang jaringan yang ada di 
Pusat Teknologi Informasi Pangkalan Data UIN Suska Riau seperti topologi jaringan, 
operating system, perangkat jaringan dan sistem keamanan jaringan yang digunakan. 
Berdasarkan hasil wawancara bersama staff Pusat Teknologi Informasi dan 
Pangkalan Data serta pengelola jaringan di UIN Suska Riau yaitu Bapak Indra Mulia 
Syafutra, S.T. beliau mengatakan bahwa “Pusat Teknologi dan Informasi Pangkalan Data 
UIN Suska Riau  menggunakan topologi star terdiri dari 3 lantai dan terdapat ruangan yang 
menggunakan jaringan komputer dengan jumlah keseluruhan 7 ruangan yaitu pada lantai 1 
ada 3 ruangan dan lantai 3 ada 4 ruangan. Pada lantai 1 terdapat Ruangan Monitoring 
dengan jumlah komputer sebanyak 5 unit dan 1 switch, Ruangan Aplikasi 1 dengan jumlah 
komputer sebanyak 5 unit dan 1 switch, dan Ruangan Aplikasi 2 dengan jumlah komputer 
sebanyak 2 unit dan 1 switch. Sedangkan lantai 3 terdapat Ruangan Laboratorium A 
dengan jumlah komputer sebanyak 22 unit dan 1 switch, Ruangan Laboratorium B dengan 
jumlah komputer sebanyak 23 unit dan 1 switch, Laboratorium C dengan jumlah komputer 
sebanyak 22 unit dan 1 switch, Laboratorium D dengan jumlah komputer sebanyak 21 unit 
dan 1 switch”. Pada lantai 3 ada Ruangan Server, terdapat perangkat jaringan dengan 
jumlah switch sebanyak 5 unit. Pada Ruangan Server ada 1 switch merupakan switch utama 
yang memforward jaringan ke seluruh ruangan Pusat Teknologi dan Informasi Pangkalan 
Data UIN Suska Riau.  
Menurut Bapak Indra Mulia Syafutra, S.T. sebagai staff yang mengelola jaringan 
komputer di Pusat Teknologi dan Informasi Pangkalan Data UIN Suska Riau mengatakan 
bahwa Pusat Teknologi dan Informasi Pangkalan Data menggunakan sistem keamanan 
jaringan berupa software dan hardware. Sistem keamanan jaringan yang digunakan adalah 
wazuh sebagai software analasis jaringan. Terdapat kekurangan pada wazuh yaitu tidak 
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bisa menyimpan log jaringan. Sedangkan hardware firewall yang digunakan adalah 
fortigate. Sistem keamanan menggunakan fortigate juga terdapat kekurangan yaitu masa 
aktif perangkat firewall yang terbatas. Sehingga administartor network Pusat Teknologi 
dan Informasi Pangkalan Data UIN Suska Riau harus membeli kode lisensi yang mahal 
untuk memperpanjang masa pemakaian sistem keamanan fortigate. Menurut Bapak Indra 
Mulia Syafutra, S.T dibutuhkan sisitem keamanan jaringan yang berbasis opensource yang 
mampu melindungi jaringan di Pusat Teknologi dan Informasi Pangkalan Data UIN Suska 
Riau.  
  
3.2.1 Topologi Jaringan Pusat Teknologi Informasi Pangkalan Data (PTIPD) UIN 
Suska Riau 
Berikut ini adalah gambaran umum skema topologi jaringan yang diterapkan pada 
Pusat Teknologi Informasi Pangkalan Data (PTIPD) UIN Suska Riau pada saat ini. 
Informasi ini didapatkan pada saat melakukan wawancara dengan Bapak Indra Mulia 
Syafutra, S.T yaitu staff Pusat Teknologi Informasi dan Pangkalan Data sebagai pengelola 
jaringan di UIN Suska Riau, yaitu menggunakan topologi jaringan star, seperti terlihat 
pada Gambar 3.2 dibawah ini. 
Server
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Gambar 3.2 Topologi Jaringan Pusat Teknologi Informasi dan Pangkalan Data (PTIPD) 




Berikut ini spesifikasi Hardware dan software yang digunakan server di PTIPD UIN Suska 
Riau. 
1. Personal Computer (PC) Sangfor, Teknologi VM dari Sangfor HCI 
a) CPU :  
14 core(s) 28 Thread X 2 (Intel® Xeon® Gold 6132 CPU @ 2.60 GHz) 
b) Clock Speed   : 2.60 GHz 
c) Chace   : 19.25 MB 
d) Stepping  : 4 
e) Node   : Ada 5 
f) Memory   : 256 GB 
g) Harddisk  : SSD 128 GB 
h) Harddisk Network  : 300 TB 
i) Operating System : Multi OS (windows, Ubuntu, debian dan centos) 
2. Router   : MikroBit Dinara 
a) Processor   : Intel Xeon Hexa Core 3.7GHz 
b) Chipset  : Intel C246 
c) RAM   
2 x DDR4-266 U-DIMM Dual-Channel, up to 32 GB non-ECC/E memory, 8 GB 
DDR4 2400 ECC Installed 
d) Network Port    
8 port intel Gigabit Ethernet, 8 port Intel Gigabit SFP, 2 port Intel 10G SFP+  
e) PSU   : 300 Watt Redundant PSU 
f) Operating System : MikroTik router OS 
3. Firewall   : Fortigate 
4. Analysis Jaringan  : wazuh 
 
3.2.2 IP Address Pusat Teknologi Informasi dan Pangkalan Data (PTIPD) UIN 
Suska Riau 
  Berikut ini adalah beberapa ip address yang terdeteksi didalam jaringan Pusat 
Teknologi Informasi dan Pangkalan Data (PTIPD) UIN Suska Riau yang ditampilkan 




Gambar 3.3 Tampilan IP Address Pusat Teknologi Informasi Dan Pangkalan Data (PTIPD) 
UIN Suska Riau 
3.3   Penentuan Kebutuhan Simulasi  
Pada tahapan ini peneliti didasari dengan konsep utama Software Defined Network 
(SDN) yaitu memisahkan antara control plane dan data plane, maka peneliti menggunakan 
kontroler SDN yaitu Open Network Operating System (ONOS) dipisah dengan Mininet 
yang akan berperan dalam menjalankan data plane pada sistem operasi Linux Ubuntu 
karena mininet dirancang dalam sebuah kernel Linux. ONOS berfungsi sebagai pengontrol 
dan Mininet berfungsi sebagai sebuah emulator berbasis CLI yang digunakan untuk 
membuat sebuah topologi jaringan berbasis SDN yang menciptakan jaringan virtual yang 
realistis, berjalan dengan kernel yang sama, switch dan kode aplikasi pada mesin yang 
sama pada aslinya. Dalam Tugas Akhir ini simulasi menggunakan jaringan Pusat 
Teknologi Informasi Dan Pangkalan Data (PTIPD) UIN Suska Riau dilaksanakan di 
Ruangan Lab. PTIPD B. Pada penelitian ini dibutuhkan alat dan bahan untuk membantu 
penulis dalam simulasi jaringan SDN. Kebutuhan tersebut meliputi kebutuhan perangkat 
keras (hardware) dan perangkat lunak (software) sebagai berikut: 
 
Spesifikasi perangkat keras (Hardware): 
1. Laptop Acer Aspire 4738Z 14” resolusi 1366 x 768 pixels 
2. Processor : Intel(R) Core(TM) i3 2.27 GHz 
3. RAM (Random Access Memory) : 4,00 GB    




Spesifikasi perangkat lunak (software): 
1. Operating System (OS)    : Ubuntu 18.04 
2. Emulator SDN     :Mininet versi 2.3.0 
3. Kontroler SDN     :Open Network Operating System 
4. Aplikasi Pengukuran Quality of Service    :Wireshark 
5. Intrusion Detection and Prevention System  : Snort versi 2.9.17.1 
6. Victim      : Operating System kalilinux 2020.3 
7. Distributed Denial of Service    : Ufonet 
8. Aplikasi Pengukuran Quality of Service    :Wireshark 
9. Analysis Jaringan     : Basic Analysis and Security Engine 
 
3.4   Rancangan Sistem 
3.4.1 Rancangan Jaringan Software Defined Network (SDN)  
Tahap perancangan Software Defined Network (SDN) adalah bagaimana 
merancang komponen-komponen yang akan digunakan didalam jaringan SDN pada 
penelitian. Rancangan jaringan SDN dibuat berdasarkan topologi yang ada di Pusat 
Teknologi Informasi dan Pangkalan Data (PTIPD) UIN Suska Riau. Adapun rancangan 
arsitektur serta komponen-komponen yang digunakan dalam jaringan SDN adalah sebagai 
berikut. 
1. Software Defined Network (SDN) Controller 
Software Defined Network (SDN) Controller yang digunakan adalah ONOS 
controller yang berfungsi untuk mengontrol seluruh lalu lintas Jaringan SDN. 
2. Intrusion Detection and Prevention System (IDPS) 
Intrusion Detection and Prevention System (IDPS)  menggunakan snort berfungsi 
untuk monitoring serta mendeteksi dan mencegah serangan. 
3. Open vSwitch 
Switch yang digunakan telah didukung protocol openflow. 
4. User 
User sebuah komputer yang terhubung didalam jaringan SDN.  
5. Attacker 
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Intrusion Detection and 
Prevention System
 
Gambar 3.4 Tampilan Rancangan Topologi Jaringan Software Defined Network (SDN) 
 
Topologi jaringan Software Defined Network (SDN) dijalankan pada emulator 
mininet dan controller SDN menggunakan Open Network Operating System (ONOS). 
Perancangan topologi jaringan SDN dirancang berdasarkan topologi Pusat Teknologi 
Informasi dan Pangkalan Data (PTIPD) UIN Suska Riau dengan membuat sebuah program 
file .py (python) yang diberi nama file yaitu topologi.py pada custom topologi, kemudian 
akan dijalankan pada emulator mininet dan ONOS controller.   
 
3.4.2 Rancangan  Intrusion Detection and Prevention System (IDPS) 
Pada umumnya, Intrusion Detection and Prevention System (IDPS) akan 
disimulsikan didalam jaringan Software Defined Network (SDN) bertujuan untuk 
memonitoring serta mendeteksi dan mencegah serangan secara real pada jaringan SDN. 
Aplikasi opensource yang memiliki IDPS didalamnya adalah snort. Snort akan dipasang 
pada kontroler SDN. Sebab, apabila semua paket data yang melewati kontroler SDN dapat 
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di forward, kemudian snort akan membaca semua paket data yang masuk. Jika terdapat 
paket data yang berbahaya, maka snort mencatat log dari paket data tersebut. Kemudian, 
snort akan memberikan notifikasi ke controller, kemudian controller akan melakukan 
pencegahan (blocking)  terhadap paket tersebut. Jika paket data tidak terdeteksi adanya 









Paket Disimpan Dalam Log
Mengirim Notifikasi Ke Controler




Gambar 3.5 Diagram Alur Intrusion Detection and Prevention System (IDPS) 
 
Saat terjadi serangan didalam jaringan pemblokiran tidak terjadi secara otomatis 
karena snort hanya mencatat log serangan yang terjadi didalam jaringan. Namun, 
pemblokiran dapat dibuat menjadi otomatis dengan membuat sebuah program alert 
interpreter yang akan menerjemahkan log dari snort, kemudian controller akan melakukan 




Gambar 3.6 Cara Kerja Intrusion Detection and Prevention System (IDPS)  
3.5   Pengujian Sistem 
3.5.1 Pengujian Rancangan Jaringan Software Defined Network (SDN) 
Pada penelitian ini penulis akan melakukan pengujian rancangan jaringan Software 
Defined Network (SDN) dilaksnakan di Pusat Teknologi Informasi dan Pangkalan Data 
(PTIPD). Berikut adalaha tahap-tahap pengujian jaringan SDN. 
1. Untuk mengetahui apakah program yang sudah dibuat pada tahap sebelumnya dapat 
berjalan, maka dilakukan eksekusi program file ‘topologi.py’ pada mininet dan 
Open Network Operating System (ONOS) controller di terminal ubuntu. Eksekusi  
dilakukan dengan perintah:   
# mn –custom topologi.py --topo star –controller remote,ip=127.0.0.1  
 
Gambar 3.7 Tampilan Eksekusi Program Di Mininet  
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b) Kemudian, untuk mengetahui apakah mininet terkoneksi dengan Open 
Network Operating System (ONOS) controller, maka dilakukan test pingall 
dan test ping antara host dan host di mininet.  
 
Gambar 3.8 Tampilan Test Pingall 
 
 
Gambar 3.9 Tampilan Test Ping antara Host dan Host Di Mininet 
c) Untuk menampilkan rancangan topologi jaringan SDN berbasis web Graphical 






Gambar 3.10 Tampilan Topologi Jaringan Pada Open Network Operating System (ONOS) 
 
d) Berikut ini adalah tampilan IP address Open Network Operating System (ONOS) 
kontroler berdasarkan file program “topologi.py” yang sudah di program 
sebelumnya dengan jumlah keseluruhan host sebanyak 100, ditampilkan dalam 
Gambar 3.11 adalah sebagai berikut. 
 




e) Untuk mengukur Quality of Service (QoS) rancangan jaringan yang sudah dibuat 
pada tahap sebelumnya yaitu dengan menjalankan perintah di terminal ubuntu 
“iperf3 –s” pada server dan perintah “iperf3 –c 172.16.81.117” pada user dan 
dihitung sebanyak 3 kali pengujian menggunakan aplikasi Wireshark. 
 
Gambar 3.12 Tampilan Perintah Iperf3 Server 
 








3.5.2 Pengujian serangan Distributed Denial of Service (DDoS) 
Pada penelitian ini penulis akan melakukan pengujian serangan Distributed Denial 
of Service (DDoS) yaitu Botnet Attack menggunakan aplikasi ufonet. Berikut adalah  tahap-
tahap pengujian serangan botnet. 
1. Download Zombie atau bot pada terminal kalilinux. 
 
Gambar 3.14 Tampilan Download Bot 
 
2. Eksekusi serangan botnet 
 





Gambar 3.16 Tampilan Proses Serangan Botnet 
 
3.5.3 Pengujian Intrusion Detection and Prevention System (IDPS) 
Pada penelitian ini penulis akan melakukan pengujian Intrusion Detection and 
Prevention System (IDPS) menggunakan snort, IPTables, dan Basic Analysis Security 
Engine (BASE). Berikut ini adalah tahap-tahap pengujian Snort IDPS. 
1. Pengujian snort dengan membuat sebuah aturan (rules) bertujuan agar snort dapat 
dijalankan berdasarkan aturan (rules) yang dibuat.  
“alert tcp any any -> $HOME_NET any (msg:"DDoS"; GID:1; sid:100000001; 
rev:001; classtype:icmp-event;)”. 
2. Kemudian menjalankan snort pada terminal ubuntu dengan perintah adalah sebagai 
berikut. 
 “sudo snort –A console –c /etc/snort/snort.conf –I wlp2s0” 
 
Gambar 3.17 Tampilan Perintah Menjalankan Snort 
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3. Selanjutnya menjalanakan perintah IPTables pada terminal ubuntu. IPTables 
merupakan sebuah firewall jaringan yang berfungsi sebagai tools guna melakukan 
filter (penyaringan) terhadap trafic atau lalulintas data dan memblokir serangan. 
Adapun perintah menjalankan IPTables yaitu:  
“iptables –A FORWARD –j NFQUEUE --queue-num 0” 
 
 
Gambar 3.18 Tampilan Perintah Menjalankan IPTables 
4. Kemudian snort akan memberikan pesan notifikasi diterminal dan snort web Basic 
Analysis Security Engine (BASE).  
 
 
Gambar 3.19 Tampilan Notifikasi Snort  
 




Gambar 3.21 Tampilan Keluaran Snort Web Basic Analysis Security Engine (BASE) 
 
 
Gambar 3.22 Tampilan Snort Web Grafik Basic Analysis Security Engine (BASE) 
 
5. kemudian, snort akan menyimpan log serangan di folder /var/log/snort/. Gambar 




Gambar 3.23 Tampilan Log Snort 
 
 








3.6 Parameter Pengujian 
Quality of Service (QoS) mengacu pada kemampuan jaringan untuk mengetahui 
dan untuk mendapatkan layanan yang lebih baik pada trafik jaringan tertentu melalui 
teknologi yang berbeda-beda. Pada penelitian ini pengukuran Quality of Service (QoS)  
menggunakan aplikasi wireshark. Digunakan pada saat mengukur jaringan Software 
Defined Network dan jaringan Pusat Teknologi Informasi dan Pangkalan Data (PTIPD) 
UIN Suska Riau, kemudian mengukur serangan Distributed Denial of Service (DDoS), dan 
mengukur snort Intrusion Detection and Prevention System (IDPS). Parameter Quality of 
Service (QoS) yang digunakan adalah.  
1. Throughput 
Throughput merupakan jumlah total kedatangan paket yang berhasil yang diamati pada 
tujuan selama jarak waktu tertentu dibagi oleh durasi jarak waktu tersebut. Throughput 
merupakan kemampuan sebenarnya suatu jaringan dalam melakukan pengiriman data. 
Biasanya throughput selalu dikaitkan dengan bandwidth karena throughput memang bisa 
disebut juga dengan bandwidth dalam kondisi yang sebenarnya. Bandwidth lebih bersifat 
fix sementara, sedangkan throughput sifatnya adalah dinamis tergantung trafik yang sedang 
terjadi. Throughput dapat dicari dengan persamaan sebagai berikut : 
𝑇𝑟𝑜𝑢𝑔ℎ𝑝𝑢𝑡 =
Jumlah Data Yang Dikirim(bytes)
Waktu Pengiriman Data (s)
     ............................................................ (3.1) 
Tabel 3.1 Kategori throughput 
Kategori Throughput Throughput  Indek 
Sangat Bagus 100 bps 4 
Bagus  75 bps 3 
Sedang 50 bps 2 
Buruk <25 bps 1 
(Sumber: ETSI 1999 - 2006) 
2. Packet Loss 
Packet Loss adalah kegagalan transmisi paket IP mencapai tujuannya. Kegagalan paket 
tersebut mencapai tujuan, dapat disebabkan oleh beberapa kemungkinkan, diantaranya 
yaitu: 
1. Terjadinya overload trafik didalamjaringan. 
2. Tabrakan (congestion) dalam jaringan. 
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3. Error yang terjadi pada media fisik. 
4. Kegagalan yang terjadi pada sisi penerima antara lain bisa disebabkan karena 





𝑥100% ........................................................... (3.2) 
 
Tabel 3.2 Kategori Packet Loss 
Kategori Packet Loss Packet Loss Indek 
Sangat Bagus 0% - 2% 4 
Bagus 3% - 14% 3 
Sedang 15% - 24% 2 
Buruk >25% 1 
(Sumber: ETSI 1999 - 2006) 
 
3. Delay 
Delay adalah waktu tunda suatu paket yang diakibatkan oleh proses transmisi dari satu 





 ..................................................................................................... (3.3) 
 
Tabel 3.3 Kategori Delay 
Kategori Delay Besar Delay Indek 
Sangat Bagus <150 ms 4 
Bagus 150 ms s/d 300 ms 3 
Sedang 300 ms s/d 450 ms 2 
Buruk >450 ms 1 




KESIMPULAN DAN SARAN 
 Kesimpulan dan saran yang dapat diambil dari Tugas Akhir (TA) yang berjudul 
“Perancangan Sistem Keamanan Jaringan Berbasis Software Defined Network (SDN) 
Menggunakan Intrusion Detection and Prevention System (IDPS) (Studi Kasus: Pusat 
Teknologi Informasi Dan Pangkalan Data (PTIPD) UIN Suska Riau) 
5.1    Kesimpulan 
Berdasarkan penelitian yang telah dilakukan, dapat diambil kesimpulan yaitu: 
1. Hasil throughput jaringan Software Defined Network (SDN) lebih baik dengan nilai 
throughput 6.804 bps dibandingkan jaringan Pusat Teknologi Informasi dan Pangkalan 
Data (PTIPD) UIN Suska Riau dengan nilai throughput  5.029 bps. Secara signifikan 
nilai throughput jaringan Software Defined Network (SDN) dan jaringan Pusat 
Teknologi Informasi dan Pangkalan Data (PTIPD) UIN Suska Riau kategori “sangat 
bagus”. 
2. Hasil delay jaringan Software Defined Network (SDN) lebih baik dengan nilai delay 
0,00111 ms dibandingkan jaringan Pusat Teknologi Informasi dan Pangkalan Data 
(PTIPD) UIN Suska Riau dengan nilai delay 0,00115 ms. Secara signifikan nilai delay 
jaringan Software Defined Network (SDN) dan jaringan Pusat Teknologi Informasi dan 
Pangkalan Data (PTIPD) UIN Suska Riau kategori “sangat bagus”. 
3. Hasil packet loss jaringan Software Defined Network (SDN) lebih baik dengan nilai  
packet loss 0,34%  dibandingkan jaringan Pusat Teknologi Informasi dan Pangkalan 
Data (PTIPD) UIN Suska Riau dengan nilai packet loss 0,89% ms. Secara signifikan 
nilai packet loss jaringan Software Defined Network (SDN) dan jaringan Pusat 
Teknologi Informasi dan Pangkalan Data (PTIPD) UIN Suska Riau kategori “sangat 
bagus”. 
4. Berdasarkan hasil Quality of Service (QoS) dengan parameter throughput, delay dan 
packet loss jaringan Software Defined Network (SDN) lebih baik dibandingkan 
jaringan Pusat Teknologi Informasi dan Pangkalan Data (PTIPD) UIN Suska Riau.   
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5. Berdasarkan hasil Quality of Service (QoS) jaringan Software Defined Network (SDN)  
dari pengujian serangan botnet, nilai throughput 8,743 bps kategori buruk, niali delay 
0,0767 ms kategori bagus, dan nilai packet loss 29,43% kategori buruk.  
6. Berdasarkan hasil Quality of Service (QoS) jaringan Software Defined Network (SDN)  
dari pengujian snort berbasis Intrusion Detection and Prevention System (IDPS) dan 
serangan botnet. Nilai throughput 414,67 bps kategori sangat bagus, nilai delay 
0,00771 ms kategori sangat bagus, nilai packet loss 4,14%  kategori bagus. 
7. Berdasarkan hasil Quality of Service (QoS) snort berbasis Intrusion Detection and 
Prevention System (IDPS) mampu merubah kualitas jaringan Software Defined 
Network (SDN) menjadi lebih baik.  
 
5.2  Saran  
Adapun saran yang dapat diberikan untuk penelitian selanjutnya adalah: 
1. Untuk perkembangan penelitian, disarankan menggunakan komputer dengan 
spesifikasi yang lebih tinggi. 
2. Memberi masukan kepada administartor jaringan Pusat Teknologi Informasi Dan 
Pangkalan Data (PTIPD) UIN Suska Riau menggunakan sistem keamanan snort 
Intrusion Detection and Prevention System sebagai sistem keamanan jaringannya yang 
berbasis opensource sesuai yang dibutuhkan PTIPD. 
3. Untuk penelitian selanjutnya diharapkan dilakukan dengan penerapan sistem keamanan 
jaringan secara real pada jaringan Pusat Teknologi Informasi Dan Pangkalan Data 
(PTIPD) UIN Suska Riau berbasis Software Defined Network (SDN) untuk 
mamanajemen jaringan dan keamanan jaringan secara otomatis dan terpusat. 
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1.  Ruangan Monitoring 
Ruangan Monitoring terdapat di Pusat Teknologi dan Informasi Pangkalan Data (PTIPD) 
UIN Suska Riau pada lantai 1. Terdapat 5 unit komputer dan 1 switch.  
 
Gambar A.1 Ruangan Monitoring 
2. Ruangan Aplikasi 1 
 Ruangan Aplikasi 1 terdapat di Pusat Teknologi dan Informasi Pangkalan Data (PTIPD) 
UIN Suska Riau pada lantai 1. Terdapat 5 unit komputer dan 1 switch.  
 
Gambar A.2 Ruangan Aplikasi 1  
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3. Ruangan Aplikasi 2 
 Ruangan Aplikasi 2 terdapat di Pusat Teknologi dan Informasi Pangkalan Data (PTIPD) 
UIN Suska Riau pada lantai 1. Terdapat 2 unit komputer dan 1 switch. 
 
Gambar A.3 Ruangan Aplikasi 2 
4. Ruangan Laboratorium PTIPD A 
 Ruangan Laboratorium PTIPD A terdapat di Pusat Teknologi dan Informasi Pangkalan 
Data (PTIPD) UIN Suska Riau pada lantai 3. Terdapat 22 unit komputer dan 1 switch. 
 
Gambar A.4 Ruangan Laboratorium PTIPD A 
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5. Ruangan Laboratorium PTIPD B 
Ruangan Laboratorium PTIPD B terdapat di Pusat Teknologi dan Informasi Pangkalan 
Data (PTIPD) UIN Suska Riau pada lantai 3. Terdapat 23 unit komputer dan 1 switch. 
 
Gambar A.5 Laboratorium PTIPD B 
 
6. Ruangan Laboratorium PTIPD C  
 Ruangan Laboratorium PTIPD C terdapat di Pusat Teknologi dan Informasi Pangkalan 
Data (PTIPD) UIN Suska Riau pada lantai 3. Terdapat 22 unit komputer dan 1 switch. 
 
Gambar A.6 Laboratorium PTIPD C 
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7. Ruangan Laboratorium PTIPD D 
Ruangan Laboratorium PTIPD D terdapat di Pusat Teknologi dan Informasi Pangkalan 
Data (PTIPD) UIN Suska Riau pada lantai 3. Terdapat 21 unit komputer dan 1 switch. 
 













8. Ruangan Server 
Ruangan Server terdapat di Pusat Teknologi dan Informasi Pangkalan Data (PTIPD) UIN 
Suska Riau pada lantai 3. Ruangan Server adalah ruangan yang terdapat semua perangkat 
jaringan inti (switch dan router) kampus UIN Suska Riau, yang memforward setiap gedung 











































































































1. Instalasi Mininet 
a. Download Mininet 
git clone git://github.com/mininet/mininet.” 
 
Gambar C.1 Download Mininet 




Gambar C.2 Install Mininet 
 





Gambar C.3 Program Topologi Custom 
 
2. Instalasi Open Network Opearting System (ONOS) kontroler 
Instalasi Open Network Opearting System (ONOS)  dilakukan diterminal Ubuntu. Berikut ini 
adalah langkah-langkah install ONOS. 
a. Penambahan user sdn 
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b. Install Java dan Python 
 
Gambar C.5 Install Java dan Python 
c. Download Open Network Opearting System (ONOS)   
 
Gambar C.6 Download Open Network Opearting System (ONOS)   
d. Install Open Network Opearting System (ONOS)   
 







e. Start Open Network Opearting System (ONOS)   
 
Gambar C.8 Start Open Network Opearting System (ONOS)   
3. Instalasi Snort Data Acquisition (DaQ) 
a. Install packet Snort  
 
Gambar C.9 Install Packet Snort 
b. Download Data Acquisition (DaQ) 
 




c. Extract file Data Acquisition (DaQ) 
 
Gambar C.11 Extract File 
d. Konfigurasi Data Acquisition (DaQ) 
 
Gambar C.12 Configure Data Acquisition (DaQ) 
e. Install Data Acquisition (DaQ) 
 









4. Instalasi Snort 
a. Download Snort 
 
Gambar C.14 Download Snort 
b. Extract file snort 
 
Gambar C.15 Extract File 
c. Configure snort dan install 
 
Gambar C.16 konfigurasi dan Install 
 
d. Cek versi snort 
 
Gambar C.17 Cek Versi Snort 
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5. Apache HTTP Server 
a. Apt-get install apache2 apache2-utils 
 
Gambar C.18 Install Apache2 
 
b. Membuat web sederhana di index.html 
 
Gambar C.19 Index HTML 
c. Konfigurasi apache2 
 
Gambar C.20 Perintah Konfigurasi Apache2 DiTerminal 
 
 
Gambar C.21 Konfigurasi Apache2 
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d. Membuat Username dan Password Server 
 
Gambar C.22 Username Dan Password 
e. Restart Apache2 
 
Gambar C.23 Restart Apache2 
 
f. Hasil Install dan Konfigurasi apache2 
 
Gambar C.24 Login Web Server 
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